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1. Introducao

Quando o assunto € navegacao segura na internet, muitos
internautas nao tomam as devidas agdes basicas para garantir uma
experiéncia segura com sites e servigos na internet.

E bem verdade que, em se tratando do assunto seguranca da

informacao, nenhum ambiente computacional esta seguro
100%, e dentre eles encontra-se a internet.

Este material tem por objetivo entregar um guia definitivo de como
navegar em seguranca na internet, claro entendendo que nenhum
ambiente tecnoldgico é totalmente seguro.

Este e-book nao se responsabiliza por nenhuma configuracao
indevida do leitor e nem pelas invasdes a sistemas, computadores ou
quaisquer dispositivos informaticos. A ideia aqui é colaborar para que
usuarios comuns tenham o minimo de seguranca possivel, em seus
computadores ou notebooks ao navegarem na internet.

As dicas e configuragoes aqui disponibilizadas se aplicam ao usuario
comum, por tanto, ndo podem ser utilizadas por empresas publicas ou
privadas. O ambiente padrao das configuracOes esta baseado em:
computadores pessoais e notebooks com sistema operacional Windows
e seus navegadores padroes.

Este e-book foi elaborado de maneira pratica, direta e com
linguagem simples de modo que os usudrios possam obter algum tipo
de beneficio. Boa leitura!



2. Sistema Operacional Windows

A empresa Microsoft possui um dos sistemas operacionais mais
utilizados no mundo. Trata-se do sistema operacional Windows.

Este guia definitivo nao tem o objetivo de demonstrar todas as versoes
do Windows e suas caracteristicas, mas sim, evidenciar para o leitor que
um dos primeiros pontos de seguranga da informagdao que um usuario
normal precisa se preocupar € exatamente com 0 sistema operacional do
seu computador.

De maneira basica, e fazendo um recorte a partir do Windows 98, as
versoes existentes do Windows até a elaboracao do presente guia sao:

Windows 98
Windows Millenium
Windows 2000
Windows XP
Windows Vista
Windows 7
Windows 10
Windows 11

Aqui nasce a primeira dica para navegar com seguranca ha
internet: Mantenha seu sistema operacional sempre nas ultimas versoes
e com todas as atualizacdes de seguranca aplicadas.



2.1. Trés configuracoes basicas do Windows para vocé ter um
minimo de segurancga na internet

Como fazer?

No Windows 10 >> botdo direito no simbolo do Windows na barra
principal. Vai aparecer as opgoes abaixo.

S

Clicar em configuragdes >> opcao atualizacao e seguranca
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Em atualizaggo Windows Update >> clicar em verificar se ha
atualizagdes

f Inicio WlndOWS Update

Localizar uma configuragio Voce esta atualizado

ificagdo: hoje, 12:54

Atualizagdo e Seguranga

Verificar se ha atualizagdes

I O Windows Update

Atualizacio de qualidade opcional disponivel

M Otimizagio de Entrega
2024-10 Visualizagdo de Atualizagdo Cumulativa para Windows 10 Version 22H2 parar x64-Sisternas baseados
(KB5045594)

v Seguranga do Windows

Baixar e instalar  Exibir todas as atualizagGes opcionais

Dependendo da versao do Windows as opgoes de configuracdes podem
ser outras. Porém, quase que invariavelmente o Windows traz essa opcao
de Windows Update. Basta fazer uma busca no proprio sistema
operacional instalado em seu computador/notebook.

Visando aumentar o nivel de seguranca de seu sistema operacional,
recomenda-se instalar um antivirus livre (free) ou pago.

Alguns antivirus livres (free):

Avast: https://www.avast.com/
AVG: https://www.avg.com/
Karpersky: https://www.kaspersky.com.br/downloads/free-antivirus

Alguns antivirus pagos:

Mcafee: https://www.mcafee.com/
Norton: https://br.norton.com/
Panda: https://www.pandasecurity.com/
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Os procedimentos de instalacao de um antivirus saos simples. Na
maioria deles basta fazer o download da versao compativel com seu
sistema operacional Windows, clicar no arquivo executavel e seguir as
instrucOes padroes. Importante: mantenha seu antivirus atualizado.

O sistema operacional Windows em suas Ultimas versdes quase sempre
traz um firewall basico.

O que é um firewall: s3o softwares que atuam como barreiras ou
gateways que gerenciam o percurso de atividades da Web permitidas e
proibidas em uma rede privada. O termo vem do conceito de paredes
fisicas como barreiras para retardar a propagacao do fogo.

Como fazer?

No Windows 10 >> botdo direito no simbolo do Windows na barra
principal. Vai aparecer as opgoes abaixo.

Clicar em configuracdes >> opcao atualizacao e seguranca
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Em firewall e protecoes de rede >> ative todas as opgdes que
estiverem desativadas

‘P Firewall e protecéo de rede

Quem e o que podem acessar suas redes.
Inicio
Protecdo contra virus e ameagas O Microsoft Defender Firewall esta usando configuragdes gue podem
tornar seu dispositivo ndo seguro.

Protegio de contas

Restaurar configuragées
Firewall e protegdo de rede

Controle de aplicativos e do navegador

Seguranga do dispositivo Rede do dominio

Desempenho e integridade do dispositivo O firewall esta desativado.

Opgdes da familia .: Ativar ;

28 Rede privada

O firewall esta desativado.

Ativar

Configuragdes 3 Rede publwca (ativo)

Para maiores detalhes do funcionamento do firewall do Windows,
acesse: https://support.microsoft.com

Existem opgOes de firewall pessoal (pequeno porte), que vocé pode
instalar em seu Windows. Caso decida instalar um firewall de terceiros,
sera necessario desativar o firewall do Windows.

Opcoes de firewalls pessoais:

a) Mcafee: https://www.mcafee.com/

b) Norton: https://br.norton.com/

c) Karpersky: https://www.kaspersky.com.br/
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Os procedimentos de instalacao de um firewall pessoal saos simples.
Na maioria deles basta fazer o download da versao compativel com seu
sistema operacional Windows, clicar no arquivo executavel e seguir as
instrucoes padroes. Importante: mantenha seu firewall pessoal
atualizado.

3. Navegadores
Navegadores sdao softwares usados para abrir paginas na internet.
Basicamente existem trés navegadores mais conhecidos até a criacao

deste material, sendo: Google Chrome, Microsoft Edge e Firefox.

Google Chrome: https://www.google.com/chrome

Microsoft Edge: https://www.microsoft.com/

Firefox: https://www.mozilla.org/

Cuidados basicos ao usar os navegadores:

Mantenha seu navegador atualizado

Isso mesmo! Muitos usuarios atualizam seu sistema operacional
Windows, mas esquecem de atualizar o navegador para Ultima versao
estavel e segura. Todos os navegadores apresentados aqui possuem
mecanismo de atualizacao.

Para efeito de exemplo segue como atualizar o Google Chrome.

Como fazer?

Com o Google Chrome aberto procure no campo superior direito e
cligue na opgao com os trés pontinhos.
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ORCID Y Submissdes ™ Plataforma Sucupira [ Todr: os favoritos

Logo na sequéncia >> clicar em configuracdes >> Sobre o google
chrome.

@ Privacidade e seguranca
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Observe a opgao:

Sobre o Google Chrome

G Google Chrome

o O Chrome esta atualizado
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; Ajuda com o Chrome A
Informar um problema &
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E necessario estar atualizado com a ultima versao. Caso nado esteja
conforme indicado, clique em atualizar. Seu computador precisara de uma
conexao com a internet para fazer as atualizacoes.




Cadeado de seguranca

Ao acessar sites que vocé precise fazer algum tipo de transacao
financeira (bancos) ou realizar pagamentos, verifique se o site oferece um
certificado de seguranca, que pode ser observado na figura de um
cadeado conforme abaixo:

Promogao Viagem da Sorte
PIC Uniclass

ULIRZ3mos CookMs para meihotar 3 expetidnos de
nawpacdo o idemificar suss prefordncias, vocd pode
Gerandiarconkies
Qerorciar o5 que serdo wsaton. Lok mals om nosss
Politic s e Privacidadie ¢ cockde

Obs.: O ideal é que todos os sites navegados na internet
tenham o certificado de seguranca.

Nao grave senhas no navegador

Varios usuarios tém o habito de gravar senhas de banco, senhas de e-
mail e senhas de sites diversos no navegador. O recomendado & nao
gravar senhas no navegador. Observe como remover essa configuragao.

Com o Google Chrome aberto procure no canto superior direito a opcao
com os trés pontinhos.
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Logo na sequéncia >> clicar em configuragdes >> Preenchimento
automatico e senha

G Vocé e o Google
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Apos clicar em “gerenciador de senhas do Google”

Preenchimento automatico e senhas
@2  Gerendador de senhas do Google A
B Formas de pagamento b

@ Enderecos e mais 3



Nas opcdes que se abrirem desmarque o item “oferecer para salvar
senhas e chaves de acesso”:

@3 Senhas Configuragdes
[ Checkup 4 Oferecer para salvar senhas e chaves de acesso
-]

Configuragdes
Fazer login automaticamente

j O Gerendador de senhas do Google lembra come vocé fez login e conecta sua conta ©
automaticarmente sempre gue possivel Quando essa opgde estiver desativada, serd necessario

fornecer uma confirmagdo todas as vezes.

Configurar a criptografia na dispositivo
Para ter mais seguranga, vocé pode criptografar as senhas ne dispositivo antes que elas sejam salvas @
ha sua Conta de Google

Importar senhas
Se quiser importar senhas para o Gerenciador de senhas do Google da conta Selecionar arquive

4. Sete dicas essenciais de seguranca

As sete (7) dicas essenciais de seguranca aqui apresentadas buscam
complementar os temas de seguranca abordados neste material. A ideia
é complementar sua navegacao segura na internet.

Dica 1 — Nao clique em links suspeitos

Se vocé receber aquele e-mail ndo solicitado com algo assim: “vocé
acabou de ganhar XX mil reais, clique aqui” ou algo “tenho fotos
comprometedoras suas ou do seu conjuge, clique aqui”. Pode desconfiar!
O recomendado € nao clicar em links suspeitos. A maxima é: suspeite de
tudo e de todos em ambiente da web.

Dica 2 — Nao informe senhas para ninguém

Apesar de ser uma acao simples e inocente, este item pode
comprometer sua navegacao segura na internet. Senhas de e-mail,
senhas de bancos etc., nao podem ser compartilhadas com ninguém!



Dica 3 — Cuidado ao atualizar seu Windows e navegador

As dicas que foram mencionadas aqui para vocé manter seu Windows
atualizado e seu navegador requer atencao. Nao faca de qualquer jeito e
observe os procedimentos demonstrados neste material.

Dica 4 — Coloque uma senha ao entrar em seu computador

Crie um usuario e senha em seu computador e/ou notebook. Esta acao
evita que pessoas indevidas acessem seu dispositivo.

Dica 5 — Nao faca download e execute arquivos desconhecidos

Na internet existem diversos sites e fontes que pedem para vocé fazer
download de arquivos e “clicar”. Ao executar um arquivo que vocé nao
confia ou de fontes indevidas, este pode estar infectado por virus,
malwares e afins, e isto pode provocar uma série de problemas em seu
computador e em sua navegacao na web. Logo, o recomendado é: “Nao
execute e nao clique em arquivos de fontes nao conhecidas.”

Dica 6 — Nao armazene senhas em seu computador

Sabe aquele arquivo do word ou do notepad em que vocé armazena
senhas de e-mail, de banco, de sites etc.? Pois €, essa é uma fonte rica
para possiveis invasores capturarem este arquivo com suas senhas e ter
acesso aos seus produtos e servigos da internet.

Dica 7 — Desconfie de tudo

Essa é a dica de ouro para uma navegacao segura na internet.
Desconfie de sites que vocé nao conhece, desconfie de e-mails (spam),
desconfie de supostas atualizacdes de bancos.... desconfie..., desconfie
sempre!



5. Resumo

Este topico tem o objetivo de demonstrar um quadro resumo de como
navegar em seguranga na internet.

Quadro — resumo de como navegador em segurancga na internet

1 — Mantenha atualizado seu sistema operacional Windows

2 — Realize as configuragoes basicas de seguranca demonstradas neste
e-book

3 — Mantenha seu navegador atualizado

4 — Instale um antivirus e mantenha atualizado

5 — Configure o firewall do Windows ou instale e configure um firewall
de terceiros

6 — Verifique as setes dicas essenciais de seguranca demonstradas neste
material

7 — Antes de qualquer coisa: Desconfie de tudo na internet!




